淮北理工学院学生防范电信网络诈骗宣传告知书

亲爱的同学们：
当前，电信网络诈骗案件持续高发，手段翻新快，层出不穷的新型诈骗方式让人防不胜防，一旦受骗损失惨重。为进一步加强反电信诈骗宣传教育，提升同学们的自我防范意识，从源头上防范电信诈骗犯罪，保障个人财产安全。请大家认真阅读此告知书，并完成相关内容的填写，谢谢！

 (
@
所有人，以下“反诈小贴士”请认真阅读并收好
)

一、谨记遇到以下十四个“凡是”情形的都是诈骗！

 (
- 
1
 -
)
(1) 凡是自称公检法要求汇款的；
(2) 凡是让你汇款到“安全账户”的； (3)凡是通知中奖、领奖要你先交钱的； (4)凡是通知家属出事要先汇款的；
(5)凡是索要银行卡信息及验证码的； (6)凡是让你开通网银接受检查的； (7)凡是自称领导要求汇款的；
(8)凡是陌生网站要登记银行卡信息的； (9)凡是贷款要自己先打钱转账的；


二、关于“断卡行动”的重要提示
(10) 
凡是推荐介绍刷单返利的；
(11) 凡是主动邀请裸聊的； (12)凡是网上荐股、投资的；
(13) 凡是官方客服来电最终要求转账打钱的；
(14) 凡是自己心存信任、有好感的网友介绍下载注册登陆 APP 或网页进行投资、博彩（赌博）、玩彩票的。
都是诈骗！都是诈骗！都是诈骗！



特别提醒同学们，一定重视自身信息安全，绝对不能出租、出售、出
借或购买银行卡或支付账号（微信、支付宝等），否则不仅 5 年内暂停银行网络业务，必须到柜面处理，也会留有个人征信污点，影响贷款，同时可能涉嫌帮助信息网络活动犯罪，被追究刑事责任。


电信网络诈骗风险自检自查表

为了帮助同学们排查有无被诈潜在风险，开展如下涉诈风险自检自查（请在对应位置打√，学院将对你填报的信息严格保密）
	姓名
	
	学号
	

	学院
	
	专业年级
	

	自查问题
	自查结果

	1、是否已下载注册国家反诈中心 APP，并完成实名认证，启动“诈骗预警”功能
	是 	否

	2、在校期间是否有被电信网络诈骗的经历
	是	否

	3、在校期间是否接到过公安机关的反诈精准劝阻电话
	是	否

	4、是否存在有人说你涉嫌违法，要求你转账至“安全账号”的情况
	是	否

	5、是否存在将本人银行卡信息及验证码转发给陌生人的行为
	是	否

	6、是否存在网络贷款的情况
	是	否

	7、是否存在网上刷单做兼职的情况
	是	否

	8、是否存在与陌生人裸聊的情况
	是	否

	9、是否存在或有人推荐你下载注册陌生 APP 或网页进行投资、赌博、玩彩票的情况
	是	否

	10、是否存在出租、出售、出借或购买银行卡或支付账号（微信、支付宝等）的行为
	是	否

	11、据你观察，你的室友或周围的同学，是否涉及或存在以上情况
	是	否






[bookmark: _GoBack]

